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Was ist Software-Validierung?

Die Validierung von Systemen und Software (als ein Teil des Systems oder
auch als eigenstandiges System betrachtet) ist heute vor allem in (personen-)
sicherheitskritischen Prozessen und Umgebungen gefordert und etabliert.

Viele Brachenbereiche wie chemische und pharmazeutische Industrie, Medi-
zin, aber auch Automobilbau, Luftfahrt, ... praktizieren die Software-Validierung
bereits seit vielen Jahren.

In der ,klassischen* und ,.kommerziellen* Software-Entwicklung ist das The-
ma Software-Validierung jedoch kaum etabliert.

In diesem Zusammenhang sei auch angemerkt, dass die in diesem Newslet-
ter erlauterte ,Software-Validierung“ (in Form eines systematischen Vorgehens-
modells) zu unterscheiden ist von dem Begriff ,Validierung“ wie er z.B. in CMMI,
SPICE oder anderen bekannten Modellen der Software-Entwicklung verwendet
wird (dort bedeutet Validierung: ,Das RICHTIGE zu tun.” - im Vergleich zu Verifi-
zierung: ,Die Dinge richtig zu tun.”). Die Validierung in diesem Fall wird haupt-
sachlich durch Feedback-Techniken und Methoden wie Reviews, Kundenge-
sprache, ... umgesetzt und ist mehr als kommunikatives Element bzw. Aktivitéat
in den Vorgehensmodellen (zur besseren Einbindung des Kunden) zu sehen.

Die Software-Validierung, die in diesem
Newsletter beschrieben wird, hat zum Ziel,
den dokumentierten Nachweis zu erbrin-
gen, dass alle Teile eines Systems nach
dessen Inbetriebnahme mit hoher Wahr-
scheinlichkeit dauerhaft korrekt arbeiten.

Dies wird einerseits durch klassische
Nachweis-Techniken wie z.B. Testen oder
methodische Reviews dokumentiert.

Andererseits liegt bei der Software-
Validierung auch ein sehr grof3er Schwer-
punkt im Bereich der konstruktiven Quali-
tatstechniken.

Vor allem auf eine systematische und
friihzeitige Planung der gesamten Validie-
rungsaktivitaten sowie auf eine durchgangi-
ge und im Software-Entstehungsprozess
nachvollziehbare Spezifikationskette wird
groRer Wert gelegt.

PLANUNG
(schriftlicher Validierungsplan)

¢

SPEZIFIKATION

(Spezifizieren &
Anforderungsbestétigung)

¢

TESTPLANUNG
(schriftlicher Testplan)

¢

TESTS

(Testdurchfiihrung & Test-
Protokollierung)

¢

In diesem Knowledge-Letter werden
auszugsweise einige wesentliche Aspekte
der Software-Validierung aufgezeigt.

REVIEW & BERICHT

Weiterfihrende Informationen erhalten
Sie gerne auf Anfrage.

Abb.1: Allgemeiner Ablauf
der Validierungsaktivitaten
Quelle: GAMP4-Leitfaden

Gezwungen zur guten
Projekt-Praxis?

Bei der Durchfuihrung von Software-
Projekten, in denen die (rechtlich zwingend
vorgeschriebene) SW-Validierung ein Thema
ist, stdhnen die Verantwortlichen oft unter
der Last, die lhnen durch die Behdrden auf-
gebirdet wird und schwarmen, wie einfach
die Projekte doch in anderen Bereichen sind.

Doch was fordert die SW-Validierung
AuRergewodhnliches?

= Nachvollziehbare Projektplanung

= Eine gute und mit dem Kunden abge-
stimmte Anforderungsspezifikation

= Eine Risikoanalyse, um Aufwéande gezielt
auf risikoreiche Bereiche zu lenken
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Eine systematische Ableitung des SW-
Designs

Kontrollierte Implementierung
Methodische u. nachvollziehbare Tests
Kontrolliertes Change-Management
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Kontrollierte Lieferanteneinbindung

Was ist das Besondere an diesen Forderun-
gen, das nicht auch in jedem anderen Pro-
jekt sinnvoll ware?

Grundsétzlich ist aus meiner Sicht anzu-
merken, dass Software-Validierung meist
nichts AuRergewdhnliches und zuséatzlich
Belastendes ist, sondern eigentlich (priméar
durch die Aufsichtsbehoérde) einem Projekt
aufgezwungene gute Projektpraxis, wie sie
eigentlich in den meisten ,normalen* Projek-
ten auch angewandt werden sollte, jedoch
mangels Zeit und Einsicht der Beteiligten
meist nicht gemacht wird (mit den bekannten
Auswirkungen!).

Dipl.-Ing. Johannes Bergsmann
Staatl. befugter und beeideter Ingenieurkonsulent fur Informatik

Der Quality-Knowledgeletter ist ein periodisches Informations-
medium von Software Quality Lab und dessen Partnern mit den
Schwerpunkten IT-Qualitaétsmanagement, Projekt- und Prozess-
Management.

Inhalt: fachliche Beitrage und Schwerpunktthemen, Vorstellung

neuer Produkte und Leistungen, neue wissenschaftliche Erkennt-
nisse und andere Fachbeitrage aus unseren Themenbereichen.

Aktuelle Fach- und Forschungsbeitrage sind willkommen.
Einsendungen an info@software-quality-lab.at .

Weitere Infos zu diesem und anderen Themen finden Sie auf
http://www.software-quality-lab.at .
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Durchfliihrung der Software-Validierung

von Dipl.-Ing. Johannes Bergsmann

Durch die zustandigen Aufsichtsbehdrden wird in verschiedenen - primér in personen-sicherheitskritischen - Bereichen
bei Einfihrung oder Veranderung von Software-Systemen eine Validierung der Software durch den Systembetreiber

gefordert.

Leider wird dies auf Seiten der Systembetreiber oft zu sp&t oder methodisch falsch angegangen, so dass in derartigen
Projekten oft im Nachhinein groRRe nicht kalkulierte Aufwande zur Erfullung der Validierungs-Anforderungen auf den
Betreiber zukommen oder die Validierung nur mehr retrospektiv méglich ist.

Der nachfolgende Beitrag zeigt, welche Fallstricke bei Software-Projekten, in deren Rahmen eine Validierung notwendig
ist, auftauchen kénnen und wie sie vermieden werden kénnen.

Projekt-Planung

Das Projekt wird nach bestem Wissen geplant und aufge-
setzt. Auch Validierungsaufwande werden eingeplant, oft je-
doch als ,Software-Validierung“ am Ende des Projekts oder im
Rahmen der Testphasen des Projekts.

& Probleme:

= Es wird Ubersehen, dass die SW-Validierung nicht nur aus
dem Testen der Software besteht, sondern eigentlich den
kompletten Lebenszyklus des Projekts umfasst.

= Daher fehlen dann am Schluss des Projekts wesentliche
Validierungs-Aktivitaten und —Nachweise, die nur mehr mit
groBem Aufwand retrospektiv erstellt werden kdnnen.

M Tipps:

Planen Sie die Validierung nicht als eigenes ,Validierungs-
Projekt”, sondern als integralen Bestandteil des Projekts.
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= Im Ildealfall sollte es gar nicht als eigenstandiger Projektteil
in der Projektplanung aufscheinen, sondern in jeder geplan-
ten Aktivitét des Projekts von vornherein entsprechend be-
riicksichtigt werden.

= Der Validierungsplan sollte so gestaltet werden, dass er
sich ,nahtlos” in die Projekt-Struktur und -planung einflgt.

= Es sollte kein eigenes ,Validierungs-Projekt* oder eine pa-
rallel zum Projektteam existierendes ,Validierungs-Team*
aufgesetzt werden. Der (Gesamt-)Projektleiter sollte auch
die Verantwortung fur die Validierung haben und die mit der
Validierung befassten Personen sollten entsprechend in die
Projektorganisation integriert sein.

Validierungs-Plan

Es wird ein Validierungsplan erstellt, der eigensténdig die
Software-Validierungs-Aktivitaten abdecken soll und sich an
bestimmten Standards und regulativen Vorgaben orientiert.

& Probleme:

= Der Validierungsplan wird vielfach nicht mit dem Projekt-
plan abgestimmt bzw. in diesen integriert.

= Im Validierungsplan fehlen wesentliche Aspekte, die fur
eine Software-Validierung notwendig sind.

= Der Validierungsplan tibernimmt alle Aspekte der geltenden
oder gewahlten Standards, ohne die jeweilige Organisati-
on— und Projekt-Situation zu bertcksichtigen.

M Tipps:

= Der Validierungsplan ist die zentrale ,Drehscheibe“ der
Validierung.

= Er sollte alle Validierungsanforderungen und -aktivitaten
berlcksichtigen.

= Um eine effektive Validierung durchfiihren zu kénnen, muss
der Validierungsplan mit dem Projektplan abgestimmt und
in diesen integriert sein.

= Die Validierung hat zwar Schwerpunkte im Bereich des
Testens / Abnahme, jedoch sollte die Validierung ebenfalls
schon mit dem Projektstart beginnen.

= Validierungs-Standards (wie z.B. GAMP) sind typischerwei-

se Good-Practice-Modelle, die eine Fille von Vorschlagen
und Anleitungen enthalten, wie Projekte umgesetzt werden
sollten, aber nicht unbedingt mussen. Wesentlich fur der
Validierungsplanung ist, dass bezogen auf die jeweilige
Projektsituation entsprechende Anpassungen und ev. auch
Ausschlisse der zugrunde liegenden Standards definiert
werden, um neben einer dem Stand der Technik entspre-
chenden Umsetzung auch die Wirtschaftlichkeit des Pro-
jekts zu beachten.

8.3. Validierungslebenszyklus allyemein
Diese Tabelle zeigt den grundsatziichen Ablauf der Yalidigrung
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Abb.2: Ausschnitt aus einem Validierungsplan, Quelle: Software Quality Lab

(Fortsetzung auf Seite 3)
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Vollstandiger Knowledge Letter Zugang

Wir freuen uns, dass Sie an diesem Thema Interesse haben und
den Knowledge Letter von Software Quality Lab bis hierher
gelesen haben.

Dieser Knowledge Letter ist eine Vorschau
(gekiirzte Version des gesamten Artikels).

Wenn Sie den ungeklrzten Knowledge Letter lesen mochten, registrieren Sie sich bitte unter
http://www.software-quality-lab.com/download/knowledge-letter/anfrage-knowledge-letter/

Sie erhalten nach der Registrierung vollen Zugang zu allen bisherigen Knowledge Lettern von Software Quality

Lab und erhalten automatisch klinftige Knowledge Letter per E-Mail.

Software Quality Days — Die grofRte Konferenz zum Thema ,Software Qualitat” in Europa!

Qualitg

Besuchen Sie die Top-Konferenz mit allen Infos rund um Software Qualitat.

Beste Qualitat der Vortrage und Tutorials sowie eine Mischung
aus praktischen und wissenschaftlichen Beitrdgen machen die
Software Quality Days zum Top-Event.

In den 3 praktischen Tracks werden anwendungsorientierte
Vortrage prasentiert. Der wissenschaftliche Track zeigt Beitrage
mit hohem Innovationsgrad und praktischer Anwendbarkeit,
basierend auf Forschungs-ergebnissen. Im Solution Provider Forum
prasentieren Aussteller ihre neuesten Tools mit Praxis-Beispielen.

Nahere Infos unter

www.software-quality-days.com

Software Quality Lab GmbH = [E] info@software-quality-lab.com

[W] www.software-quality-lab.com
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